FZ-09-3-19

21.08.2026r.

6 mcﬁa dotyczy: Modernizacja systemu wizualizacji, wymiana stacji komputerowych systemu
Scada oraz zaprojektowanie i budowa nowego pomieszczenia dla serwerowni w KS

Mogilno.

Aneks nr 1 z dnia 21.09.2026r. do Specyfikacji Nr Ol-1/14/2026 z dnia

Obowiazuje
z dniem zatwierdzenia

Niniejszym aneksem zmianie ulega zapis pkt.VI specyfikacji Nr OI-1/14/2026 z dnia 21.08.2026r.

VI. Rysunki, wzory, zatgczniki:

a. Dokument potwierdzajacy przekazanie odpadéw niebezpiecznych do ostatecznego procesu (zt. nr 1) .

b. Podstawowe wymagania cyberbezpieczerstwa dla systemoéw ICS-OT (zat. nr 2).
c. Wymagania bezpieczenstwa (ogéine) na etapie RFI (zat. nr 3).

d. Bezpieczenstwo teleinformatyczne — dostep fizyczny i logiczny do systeméw OT ( zat. nr 4).

i otrzymuje nastepujace brzmienie:

V1. Rysunki, wzory, zatgczniki:

a. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
zakupow i inwestycji)

b. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
oTm)

C. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
d. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
Cyberbezpieczenstwa OT)

e. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
f. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
OT — Arkusz z danymi)

g. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
h. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
logiczny OT)

i. Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS-OT
zasobow teleinformatycznych)

(zat.
(zat.

(zat.
(zat.

(zat.
(zat.

(zat.
(zat.

(zat.

nr 1.1 Wytyczne techniczne Cyberbezpieczenstwa OT do

nr 1.1.1 Dokumentacja konfiguracyjna cyberbezpieczenstwa

nr 1.1.2 Aktualna Konfiguracja Cyberbezpieczenstwa OT)
nr 1.1.3 Procedura Zarzadzania Logami

nr 1.1.4 Architektura OT)

nr 1.1.5 Dokumentacja konfiguracyjna cyberbezpieczenstwa

nr 2.1 Zasady Bezpieczenstwa Teleinformatycznego OT)

nr 1.3 Bezpieczenstwo teleinformatyczne — dostep fizyczny i

nr 1.4 Porozumienie o udostepnieniu zdalnego dostepu do
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j- Dokument potwierdzajgcy przekazanie odpadoéw niebezpiecznych do ostatecznego procesu (zt. nr 1.5) .

oraz dodano niniejszym aneksem do Specyfikacji Nr Ol-1/14/2026 z dnia 21.08.2026r. pkt. XI Wytyczne cyberbezpieczenstwa OT do zakupéw i inwestycji
w Orlen S.A.

1) W przypadku realizacji prac zwigzanych z systemami ICS / OT Wykonawca w ramach Umowy zokowigzuje sie do wykonania przedmiotu Umowy
przestrzegajac zasad bezpieczenstwa teleinformatycznego okreslonych w Umowie, wykona wszelkie prace oraz dostarczy rozwigzania niezbedne do
wypetnienia wymagan ORLEN S.A. w zakresie cyberbezpieczenstwa OT / ICT zawartych w:

a. Zat. 1.1 Wytyczne techniczne Cyberbezpieczenstwa do zakupow i inwestycji

b. Zat. 1.2 Zasady Bezpieczenstwa Teleinformatycznego OT
c. Standardach miedzynarodowych IEC 62443, ISO 27001, ISO 22301, zaktadajac, ze roéznice pomiedzy standardami ORLEN S.A. a standardami

miedzynarodowymi wynikajg ze specyfiki operacyjnej Spoétki, to standardy ORLEN S.A. majg pierwszenstwo w zastosowaniu.

d. Wymogach prawnych obowigzujacych na terenie Unii Europejskiej oraz Polski w tym migdzy innymi:

. Ustawa o Krajowym Systemie Cyberbezpieczenstwa (UKSC) ,USTAWA z dnia 5 lipca 2018 r. o krajowym systemie Cyberbezpieczenstwa” dziennik
ustaw 2018/1560 wraz nowelizacjg uwzgledniajgc réwniez propozycje nowelizacji ustawy z dnia 2 grudnia 2024 r.

. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotdéw krytycznych i uchylajgca

dyrektywe Rady 2008/114/WE

. Rekomendacje Ministra Klimatu i Srodowiska dotyczgce dziatan majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii oraz
wytyczne sektorowe dotyczace zgtaszania incydentéw, Warszawa wrzesien 2021 r.
e. Wymogach wewnetrznych ORLEN S.A., ktére opierajg sie na scentralizowanym zarzadzaniu cyberbezpieczenstwem w obszarach IT/OT, wazne

jest, aby przy projektowaniu, wdrazaniu lub dostarczaniu rozwigzan z zakresu cyberbezpieczenstwa uwzglednia¢ scentralizowany model zarzadzania

cyberbezpieczenstwem ORLEN S.A..
2) W przypadku implementowania/dostarczania aplikacji Wykonawca zobligowany jest do spetnienia wymagan zawartych w Wymagania

cyberbezpieczenistwa dla budowy bezpiecznych aplikacji w ORLEN S.A. Zamawiajgcy moze udzieli¢ odstepstwa od spetnienia wymagania zawartego w
niniejszym punkcie na prosbe Wykonawcy.

3) Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy, przestrzegajgc zasad bezpieczenstwa teleinformatycznego okreslonych w Umowie.
4) Wykonawca zobowigzany jest posiada¢ polityke bezpieczenstwa teleinformatycznego, ktéra ma wyrazne zastosowanie do ustug Swiadczonych w
ramach niniejszej Umowy.

5) Wykonawca zobowigzany jest zapewni¢, ze zarzadzanie infrastrukturg teleinformatyczng wykorzystywang do realizacji przedmiotu Umowy jest
prowadzone zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa teleinformatycznego.

6) W przypadku uzasadnionej koniecznosci Zamawiajgcy moze udzieli¢ upowaznionym osobom ze strony Wykonawcy dostepu logicznego (wytgcznie

z wewnetrznej sieci teleinformatycznej) lub fizycznego do zasobéw teleinformatycznych Zamawiajgcego na zasadach opisanych w Zat. 1.3 Bezpieczenstwo
teleinformatyczne - dostep fizyczny i logiczny_OT. Warunkiem koniecznym do udzielenia dostepu jest:

a. przekazanie akceptacji przez obszar odpowiedzialny za realizacje umowy po stronie Zamawiajgcego na realizacje dostepu logicznego lub dostepu
fizycznego do przedstawiciela obszaru cyberbezpieczenstwa ORLEN,
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b. przekazanie i akceptacjg przez obszar odpowiedzialny za realizacje umowy po stronie Zamawiajgcego do obszaru cyberbezpieczenstwa ORLEN
wykazu oséb ze strony Wykonawcy upowaznionych do dostgpu logicznego do zasobéw teleinformatycznych z wewnetrznej sieci teleinformatycznej
Zamawiajacego oraz zakresu dostepu Zat. 1.3 Bezpieczenstwo teleinformatyczne - dostep fizyczny i logiczny_OT,

c. uzyskanie akceptacji przedstawiciela obszaru cyberbezpieczenstwa ORLEN.

7) W przypadku uzasadnionej konieczno$ci Zamawiajgcy moze udzieli¢ zdalnego dostepu do zasobéw teleinformatycznych Zamawiajacego na
warunkach opisanych w Zat. 1.4 Porozumienie o udostepnieniu zdalnego dostepu do Nmmo_oo<< teleinformatycznych. Warunkiem koniecznym do udzielenia
zdalnego dostepu jest:

a. przekazanie akceptacji na realizacje zdalnego dostepu do Przedstawiciela Zamawiajgcego w zakresie Zdalnego Dost
za realizacje umowy po stronie Zamawiajacego,

b. Przekazanie przez obszar odpowiedzialny za realizacje umowy po stronie Zamawiajacego do Przedstawiciela Zamawiajacego w zakresie Zdalnego
Dostepu i akceptacja Zakresu Zdalnego Dostepu i Listy Oséb Uprawnionych - Zat. 1.4 Porozumienie o udostgpnieniu zdalnego dostepu do zasobow
teleinformatycznych,

u przez obszar odpowiedzialny

C. Uzyskanie akceptacji przedstawiciela obszaru cyberbezpieczenstwa ORLEN.

8) Wykonawca zobowigzuje si¢ do niezwtocznego powiadamiania Zamawiajacego o zaistniatych naruszeniach lub incydentach bezpieczenstwa
teleinformatycznego w zwiazku z udzielonym dostepem do zasobow teleinformatycznych Zamawiajgcego.

9) Wykonawca zobowigzuje si¢ do wykonywania obowigzkéw wynikajacych z Umowy w sposob zapobiegajacy utracie poufnosci, integrainosci i

dostepnosci danych. W przypadku gdy wykonanie Umowy wiaze sig z ryzykiem utraty ww. atrybutéw bezpieczenstwa danych, Wykonawca zobowigzany
jest _oo_:*ozzoémo o tym Zamawiajacego przed przystgpieniem do wykonywania jakichkolwiek prac oraz umozliwi¢ Zamawiajacemu przeprowadzenie
dziatari zapewniajacych zachowanie ww. atrybutow.

10) W sprawach okreslonych w niniejszym paragrafie oraz w Zatgcznikach do niniejszej Umowy Wykonawca odpowiada za skutki dziatar pracownikéw
oraz osob trzecich, ktérym powierzyt wykonanie czynnosci na rzecz Zamawiajgcego tak, jak za czynnosci wiasne.
11) W przypadku naruszenia przez Wykonawce zasad bezpieczenstwa teleinformatycznego, Zamawiajacy moze zadac zaptaty przez Wykonawce

kary umownej w wysokosci 100.000 zt (stownie: sto tysiecy ztotych) za kazdy przypadek naruszenia. Uprawnienie do zadania kary umownej nie wytgcza
uprawnienia Zamawiajacego do dochodzenia odszkodowania uzupetniajgcego na zasadach ogélnych w przypadku, gdy wysoko$¢ poniesionej szkody
przewyzsza zastrzezong wysoko$¢ kary umowne;.

12) W przypadku decyzji Zamawiajgcego o wykonaniu weryfikacji cyberbezpieczenstwa (migdzy innymi testow penetracyjnych) aplikacji lub systemow
(w tym internetowych) stuzgcych do realizacji Umowy lub aplikacji lub systemu bedacego przedmiotem Umowy, Kontrahent umozliwi takg weryfikacje i w
przypadku zidentyfikowania podatnosci zastosuje sie do rekomendacji Zamawiajgcego.

13) Wykonawca zapewni, ze aplikacje internetowe, stuzace do realizacji przedmiotu Umowy i aplikacje lub systemy bedace przedmiotem Umowy:

a. beda zbudowane zgodnie z przekazanym lub udostepnionym Kontrahentowi Regulaminem pt. ,Wymagania cyberbezpieczenstwa dla budowy
aplikacji w ORLEN S.A.” w zakresie, w jakim odnoszg sie do przedmiotu Umowy;

b. beda funkcjonowaly zgodnie z uznanymi miedzynarodowymi standardami w zakresie bezpieczenstwa aplikacji internetowych, takimi jak np.
OWASP;

c. nie beda podatne na typowe zagrozenia z sieci Internet (OWASP Top Ten).
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